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[~ Erweiterte Optionen

Verschlusselungsyp | DSA & ElGamal

Schiassellange (bits): 2096
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Zufall am Rechner

® Minze werfen, Wirfeln

® Zeit seit Systemstart oder zwischen Tastenanschlagen
® Benutzer nach seed fragen
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Zufall am Rechner

® Minze werfen, Wirfeln

® Zeit seit Systemstart oder zwischen Tastenanschlagen
® Benutzer nach seed fragen

Seed = Passwort

o zufallig ist zufallig ist zufallig
— Passwortgenerator benutzen

® |ang genug
— aufschreiben
— Passwortmanager benutzen
— Gedachtnis trainieren
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Was ist ein Hash?

® Abbildung von grofRer auf kleine Menge
® schwer umkehrbar
® [ollisionsresistent
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WofUr brauch ich das Uberhaupt?

mQGiBECFJrkRBACDnfVuIlgwhAGbBCQ5Vn9cubR2ngY+YmfbcqYgDr JITOLFOw6u3
IzK0d1seHih5zURjsmOKs0z38szvbms8IcJoLELPs04QI8BImkDS1qZAzXkdtSuV
2zF5QdezMczmJHpud TSVPCrN2PGOOD8k57T411G78ubEhf WAPPNKQWP9nDwCgugpz

7X7i80J0Wf2j7/exefwPrzED/(|
171c2fvnG2s/GFOVOHHYH+BSo
MANNBhdNhbBWbkLQGUkrghSBoil
dAhCA/9gCsOHNEk+G410R65ATH
9178ydZ8cmUvX06jjocQmRdypZ
hJ4AF6MOTK9BYbRD 1BRMVgNfLFY
SGVpbmUgPEhlaW5yaWNoQGhlal
AgQVAggDBBYCAWECHGECF4AACg
co+BLvsAnAkvHonVK5C+cMY5J
=AgZE

————— END PGP PUBLIC KEY BLO!

-BEGIN PGP PUBLIC KEY BLOCK-
mQGiBECFJm8RBADE3d+8rooGxa6p9EFWLpm]jy5Uv8hbL71iime71BvECpBrNMf8h9
+Skvt1Ad37JUGbg0CVvEqQbdhqYifdIbTGqCt7UjpLdBHKEqkT+InZvJIb3qQzcwDB
1e2rSkiWPyt/xR9pz60UJ8sPF8V/4M2RADKB2pNcfncH6qUnZYOCWy1QCwCg39ne
4/kz1v70VE71wLY0iATJJBsD/3X6M/MKNuH20Sx1S1mKcVP jcm7ATNuOvIs5DZJ3
qDI873Uk5QiUpsZrYLgm9YqAHSSOhK8mpBUTL1izEs12R0/m3SNp/Yfnac1hmxhZI
3DLgTgPTScrriQoh9A7N9ZIYr8G56d3JNCrigU60jIFI2/AzXs0j/L/DxuY7ayNEW
NNnWBACMxFo041vGZ8IIpMb8gXYOFyAiv7aSNU17wj9eJDodFmS9tmrP02aX9/zmZ
cw38w0YalXNaVmcHa9ubVowSwb19gA04gGLuAgnpBQkk2inTIw88X0zMDtCcPZEV
JyD/yts/ML50cVhQjcOcwud8FTELSBg7soqecnHC+19UCOKr5bQiSGVpbnlpY2gg
SGVpbmUgPEhlaW5yaWNoQEhlaW51LmR1PohgBBMRAgAgBQJHBSZvAhsDBgs JCAcD
AgQVAggDBBYCAWECHgECF4AACgkQiZ5hM6LVrV59 jQCgz+rXBs+ZJzKQGNgQx216
xjgdz4AAn jrnybS8ekLk5JIvBXIrgnMéf2ck

=52iW

Benjamin Kellermann

slide 5 of 27

A,DH,ELG,DSA,D




TECHNISCHE
@ UNIVERSITAT
DRESDEN

WofUr brauch ich das Uberhaupt?

Sind beide Schltssel gleich?

B557 3B27 F1D1 1EA6 8BC1 F9C4 899E 6133 A2D5 ADSE
F719 38FB C85E 2BS5F 7D86 A106 916B DBOF BO4E 64B1

® zur Verifikation, ob Daten gleich sind
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Uberblick Gber Hashverfahren

MD4 t WHIRLPOOL Tiger
SHA-O T MD5 ¥ RIPEMD f Tiger2
SHA-1 1 RIPEMD-160

SHA-2
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Sicherheit # Verschllsselung

Verschlisselungsverfahren
® sicherstellen, dass niemand einen Text mitlesen kann
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Verschlisselungsverfahren

® sicherstellen, dass niemand einen Text mitlesen kann

Signaturverfahren

® Absender ist der, den man daflr halt

® kein Angreifer hat etwas verandert
® cinem dritten etwas nachweisen (nur asymmetrisch)
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Authentikation am Beispiel von HMACs

G G

o o
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Authentikation am Beispiel von HMACs

G G

o o

m, h(m, z)
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Authentikation am Beispiel von HMACs

G

o

m, h(m, z)
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Symmetrische Verschlisselung am Beispiel
von Viginere-Chiffre
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Symmetrische Verschlisselung am Beispiel
von Viginere-Chiffre
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Symmetrische Verschlisselung am Beispiel
von Viginere-Chiffre

A B C D E F G H | J K L M
0 1 2 3 4 5 6 7 8 9 0 N1 12
N (@) P Q R S T U vV W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25
Nachricht HALLO 7 0 N 1 14
Schlissel 4+ BGXWT || 426 1 6 23 22 19
SchlUsseltext JHJII 8 6 8 7 7
Schlissel — BGXWT || —p¢ 1 6 23 22 19
Nachricht HALLO 7 0 M [N 14
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AES (Advanced Encryption Standard)

| Klartext

&

o
|

¥

| durcheinanderbringen

&

¥

| durcheinanderbringen

| durcheinanderbringen

a

¥

| Schlisseltext

Benjamin Kellermann AE

TeilschlUssel-
generierung

S,RSA,DH,ELG,DSA,DSS,ECB,CBC
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Verbindungs-/ Ende-zu-Ende-Verschlisselung

. _ Alice Bob

‘ Internet

Benjamin Kellermann AES,RSA DH,ELG,DSA,DSS,ECB,CBC slide 12 of 27



TECHNISCHE
@ UNIVERSITAT
DRESDEN

Verbindungs-/ Ende-zu-Ende-Verschlisselung

. ~ Alice Bob

Benjamin Kellermann AES,RSA,DH,ELG,DSA,DSS,ECB,CBC slide 12 of 27



TECHNISCHE
UNIVERSITAT
DRESDEN
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Verbindungs-/ Ende-zu-Ende-Verschlisselung

. ~ Alice Bob
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Internet
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Verbindungs-/ Ende-zu-Ende-Verschlisselung

. ~ Alice Bob

\/

2. _—

Internet
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Symmetrische Verfahren im Uberblick

Algorithmus Anmerkung
DES gebrochen
RC2 gebrochen

RC4, ARC4, ARCFOUR gebrochen
IDEA patentiert
3DES /* no comment */

Blowfish Vorgéanger von Twofish
RC6 in AES-Endrunde
MARS in AES-Endrunde
Twofish in AES-Endrunde
Serpent in AES-Endrunde
AES, Rijndael wohluntersucht
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Nachteile Symmetrischer Verfahren
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Schlisselgenerierung
® n=p-qlp gsind groRRe zufallige Primzahlen)
® cmitggT(c,(p—1)-(g—1)) =1
e d=c"mod(p—1)-(g—1)
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Schlisselgenerierung
® n=p-qlp gsind groRRe zufallige Primzahlen)
® cmitggT(c,(p—1)-(g—1)) =1
e d=c"mod(p—1)-(g—1)

® nc e g \
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Schlisselgenerierung
® n=p-qlp gsind groRRe zufallige Primzahlen)
® cmitggT(c,(p—1)-(g—1)) =1
e d=c"mod(p—1)-(g—1)

® m ... Nachricht
® x = m°mod n
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Schlisselgenerierung
® n=p-qlp gsind groRRe zufallige Primzahlen)
® cmitggT(c,(p—1)-(g—1)) =1
e d=c"mod(p—1)-(g—1)
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Schlisselgenerierung
® n=p.-g=3-11=33

® cmitggT(c, (p—1)-(g=1)) =1
® d=c"mod(p—1)-(g—1)
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Schlisselgenerierung
® n=p.-g=3-11=33
® c=3mitggT(3,2-10) =1
e d=c"mod(p—1)-(g—1)
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Schlisselgenerierung
® n=p.-g=3-11=33
® ¢ =3mitggT(3,2-10) =1
® d=7=3""mod20(3-7=21=1mod 20)
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Schlisselgenerierung
® n=p.-g=3-11=33
® c=3mitggT(3,2-10)="1
® d=7=3""mod20(3-7=21=1mod 20)
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Schlisselgenerierung
® n=p.-g=3-11=33
® c=3mitggT(3,2-10)="1
® d=7=3""mod20(3-7=21=1mod 20)
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Diffie Hellmann

Diskrete-Logarithmus-Annahme
® h=g*modp

® Trotz Kenntnis von h, g, p ist x schwer zu berechnen!
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Alice offentlich Bob

Zufall: zp Primzahl: p, Generator: g Zufall: zg
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Diffie Hellmann

Diskrete-Logarithmus-Annahme
® h=g*modp

® Trotz Kenntnis von h, g, p ist x schwer zu berechnen!

Alice offentlich Bob

Zufall: zp Primzahl: p, Generator: g Zufall: zg
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Diffie Hellmann

Diskrete-Logarithmus-Annahme

® h=g*modp

® Trotz Kenntnis von h, g, p ist x schwer zu berechnen!

Alice offentlich Bob

Zufall: zp Primzahl: p, Generator: g Zufall: zg
gAmodp S g8 modp
(g%8)* mod p (g74)% mod p
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ElGamal

geheimer Schlissel offentlicher Schlissel
® Zufall: zy ® gp g4
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geheimer Schlissel offentlicher Schlissel
® Zufall: zy ® gp g4

Nachricht verschlisseln

® Zufall zg wahlen

® Nachricht mit g?A'#8 verschllsseln
® ‘8 mod p zusammen mit verschlUsselter Nachricht verschicken
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Asymmetrische Verfahren im Uberblick
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asymmetrisch vs. symmetrisch

asymmetrisch ~ symmetrisch

Schlusselaustausch gut schlecht
Performance schlecht gut
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Hybride Kryptographie

Klartext

symmetrische

R -
Zufall Verschlisselung

asymmgtnsche
G Verschllsselung

Zufall Nachricht

Benjamin Kellermann AES,RSA,DH,ELG,DSA,DSS,ECB,CBC
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® \erfahren brauchen feste Blocke

® | ange von Nachrichten nicht vorhersagbar

Beispiel
® m =, 5ist Quersumme von 23!"

w23 chars
m  8-Bit kodiert: 23 - 8 = 184 Bit

® AES: BlockgroRe von 128, 192 oder 256 Bit
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>

Verschliis-
selung

>

Entschliis-
selung

® gleiche Blocke sehen verschltsselt gleich aus
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>

>

C ®> Verschliis-
selung
Speicher

Entschliis- L
selung @
Speicher

® gleiche Blocke sehen verschlisselt unterschiedlich aus
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Weitere Betriebsmodi
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[~ Erweiterte Optionen

VerschiisselungsTyp | DSA & ElGamal

Schiassellange (bits):
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v o [DSA& ElGamal

Schiassellange (bits): [4

bengdua79:~% |
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--verbose

® Wikipedia

® GO\)S[Q [bsi algorithmenkatalog

® \ersuchsanleitungen zum Komplexpraktikum,
Script Datensicherheit und Kryptographie:

G()\ )8[@ [Datensicherheit Kryptographie

® Security and Cryptography, Montags 9:20-12:40 Uhr,
TUD, Fakultat Informatik, E023
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